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ETELA-POHJANMAAN
KORKEAKOULUYHDISTYS

ETELA-POHJANMAAN KORKEAKOULUYHDISTYKSEN TIETOSUOJASELOSTE

1. Rekisterinpitajan yhteystiedot

Etela-Pohjanmaan korkeakouluyhdistys ry (0278858-3)
Kampusranta 9 C

60320 Seinajoki

Puh. 050 431 7072

Sahkdposti info@epky.fi

Yhteyshenkilo henkilttietojen kasittelyd koskevissa asioissa

Outi Kultti
Puh. 050 431 7077
Sahkdposti outi.kultti@epky.fi

2. Kerddmamme henkil6tiedot ja niiden kayttotarkoitus

Etela-Pohjanmaan korkeakouluyhdistys keraa ja kasittelee henkil6tietoja muutamista
henkilotietoryhmista. Mihin ryhmaéan kuulut, riippuu siitd, mika on suhteesi meihin.
Voit kuulua myds useampaan ryhmaan yhtéa aikaa. Paaryhmat ovat:

- Opiskelijat
- Markkinointikirjeidemme vastaanottajat
- Yhteistydkumppanit

Alta 16ydat henkilotietojesi kasittelyn kayttdtarkoituksen ja lainmukaisuusperusteen
ryhmittain jaoteltuna.

Opiskelijat

Opiskelijoita koskevat tiedot kerataan kursseista tiedottamista, kurssimaksujen
laskuttamista, kurssisuoritusten rekisterointia seké lakisaateista tilastointia varten.
Opettajia koskevat tiedot kerataan palkkionmaksua ja tilastointia varten. Tilastoihin ei
luovuteta yksittaisten henkildiden tietoja. Jos osallistuja on alaikainen, rekisteriin
tallennetaan huoltajan tiedot. Mikali tydnantaja tai yritys maksaa kurssin osallistujan
puolesta, tallennetaan my6s maksajan tiedot laskutusta varten.

Opiskelijoiden nimeé&, kotiosoitetta ja sdhkopostiosoitetta saatetaan kayttaa Etela-
Pohjanmaan kesayliopiston tulevien kurssien markkinoinnissa, mikali opiskelija on
antanut silhen suostumuksensa.

Henkilotietojen kasittelyn lainmukaisuusperusteena on opiskelijan sopimus
koulutuspalveluistamme. Opintojen mahdollinen jalkimarkkinointi kohdennetaan niihin
opiskelijoihin, jotka ovat antaneet siihen suostumuksensa.
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Markkinointikirjeiden vastaanottajat

Suoramarkkinointia suoritamme ainoastaan kursseistamme ja koulutuksistamme ja
vain suostumuksen antaneille henkilGille.

Yhteistyokumppanit

Y hteistydkumppani- ja sidosryhmarekisteriin rekisterdityjen tietoja kasitellaan Etela-
Pohjanmaan korkeakouluyhdistyksen palveluviestinnassa. Yhteisty6- ja sidosryhmille
viestinté on ainoastaan palvelutiedottamista jonkin sellaisen toiminnan osalta, johon
rekisteroity liittyy ty6- tai virkasuhteensa, tehtédviensa tai muun vastaavan syyn takia
ja rekisterdity on itse tilannut tiedotteet.

Verkkosivuvierailijat

Korkeakouluyhdistys kayttaa sivustollaan verkkosivujen kéavijaseurantapalvelua
Google Analytics, joka hyddyntaa evasteita. Silla kerdamme anonyymeja tilastoja
sivuston kayttajista parantaaksemme sivuston sisaltdéa. Istuntokohtaiset evasteet
sailyvat selaimen muistissa vain istunnon ajan.

Sivustovierailun kautta luovutamme tietoja esimerkiksi Googlelle, joka kasittelee niita
itsendisena rekisterinpitajana. Sivustoilla kavijaa koskeva data siirretaan Googlelle ja
Google kasittelee sita rekisterinpitajana omiin kayttdtarkoituksiinsa ja Googlella on
mahdollisuus yhdistdd dataa muihin kavijaa koskeviin tietoihinsa. Google kayttaa
epasuoraan tunnistamiseen kavijan yksiléllista tunnistetta (IP-osoite) kayttajien
yksildimiseen, mutta silla on mahdollisuus yhdistaa tama IP-osoite esimerkiksi
Google-tilille kirjautumisen yhteydessa suoraan luonnolliseen henkil66n. Huomaa,
ettd Google tilille kirjautuneena, Google keraa sinusta viela yksiléivampia tunnisteita,
kuten esimerkiksi laitteesi yksildivat tunnisteet, kayttamasi selaimen tai sovelluksen
tiedot, Android / IOS-mobiilikayttajien mainostustunniste, kielivalinnat,
ystavaverkostosi ja suosituimmat YouTube-videosi.

Google kayttaa kavijatietoja ainakin seuraaviin tarkoituksiin:
o Paikannus (maa, kaupunki, yrityksen tai yhteison omistama verkko)
o Kavijan kayttaytyminen sivustolla
« Kavijan kiinnostuksen kohteet sivustolla
¢ Uudelleenmarkkinointi ja mainosten valittdminen
Uudelleenmarkkinointiin liittyen Google taydentaa IP-osoitteeseesi sen
kayttamiseen pohjautuvia tietoja, joiden perusteella se luokittelee kayttajaa
ainakin sijainnin, osoitteen ja ian perusteella.

Googlen tietosuoja- ja kayttdehdot |0ydat osoitteesta:

Tietosuoja ja kayttoehdot — Google



https://policies.google.com/
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Rekisterinpitaja kayttaa sivuillaan myds Metan Pixel-seurantapalvelua. Meta
kasittelee tietojasi itsenaisena rekisterinpitajana ja heidan tietosuojakaytannoistaan
voit lukea lisa& osoitteesta:

https://www.facebook.com/about/privacy

Yhdistyksella on varaus kasitella tietoja myds Twitter-markkinoinnissa, Googlen
Youtube-markkinoinnissa ja Microsoftin Linkedin-markkinoinnissa.

LinkedInin yksityisyyskaytannon loydat taalta: LinkedIn Privacy Policy

Twitterin yksityisyyskaytannon l0ydat taalta: Privacy Policy (twitter.com)

Voit itse paattaad evasteiden tallentumisesta laitteellesi. Ohjeita evasteiden
estamisesta eri selaimille mm:

Google Chrome
o https://support.google.com/chrome/answer/95647?co=GENIE.Platform
%3DDesktop&hl=fi
- Internet Explorer
o https://support.microsoft.com/fi-filhelp/17442/windows-internet-explorer-
delete-manage-cookies
- Microsoft Edge
o https://privacy.microsoft.com/fi-fi/windows-10-microsoft-edge-and-
privacy
- Mozilla Firefox
o https://support.mozilla.org/fi/lkb/evasteiden-paalle-ja-poiskytkeminen
- Safari
o https://support.apple.com/kb/ph21411?locale=fi_FI

3. Kasiteltavat henkilotiedot

Alla on kuvattu paaryhmittéain, mita henkilotietoja kasittelemme. Markkinoinnin
suorittamiseksi emme kerda henkilttietoja laajemmin, kuin mitd kohdassa 2 on
kuvattu.

Opiskelijat

Henkilon yksildintitiedot:

- Etunimi, sukunimi, henkilétunnus

- Ammattinimike, tyopaikka

- Kotiosoite, postinumero, postitoimipaikka
- Sahkdpostiosoite, puhelinnumero

Laskutustiedot yrityslaskutuksessa
- Yrityksen nimi, laskutuksen yhteyshenkil®, osoitetiedot, Y-tunnus, verkkolaskuosoite
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Tilastointitiedot:

- Sukupuoli

- Aidinkieli

- Kotikunta

- Koulutustausta

- Paaasiallinen toiminta

- Ammattiala

- Opintojen tarkoitus

- Mista saanut tietoa opiskelumahdollisuudesta

- Muu samanaikainen péaatoiminen opiskelu, missa oppilaitoksessa
- Tiedotelupa (kylla/ei)

- Vapaamuotoinen lisétietoja (esim. erityisruokavaliot)

[Imoittautumis- ja laskutustiedot
- limoittautumistiedot (kurssin nimi, hinta, aloitus- ja paattymispaiva)
- Laskutus- ja maksutiedot

Opintosuoritusrekisteri

- Suoritettujen tenttien arvosanat (tenttijan nimi, henkil6tunnus, arvosana)

- Koulutuksesta annettu osallistumistodistus (koulutuksen nimi, koulutuksen sisalto,
osallistujan nimi ja henkil6tunnus)

Yhteistyokumppanit
- Etunimi

- Sukunimi

- Sahkdpostiosoite

4. Henkilotietojen sailyttdminen

Sailytamme henkil6tietoja niin pitkaan kuin on tarpeellista tassa
tietosuojaselosteessa maariteltyjen tarkoitusten toteuttamiseksi, ellei lainsdadanto
velvoita sailyttdmaan henkildtietoja pidempéaéan. Kun henkilbtietoa ei enaa tarvita,
poistamme henkil6tiedot rekisteristamme kohtuullisessa ajassa.

5. Tietolahteet

Rekistereiden tiedot ovat henkildiden itsensé ilmoittamia tietoja seka tietoja, joita
tallentuu rekisterinpitajan jarjestelmiin riippuen henkilon suhteesta meihin. Kyseiset
tiedot on kuvattu kohdassa 3. Tietoja keratdan myos julkisista ulkoisista lahteista
manuaalisella poiminnalla henkiléston toimesta. Emme kayta tietoja profilointiin.

Metan ja Googlen markkinoinnin kohdennustydkalut tuottavat anonyymia dataa,
mutta Meta tuottaa mainostajalle nakyvaa henkilttietoa, mikéli kohde reagoi
mainokseen Metan palveluissa esimerkiksi tykkaamalla tai jakamalla. Google ja Meta
yhdistelevat tietoja eri lahteistd kohdentamisen optimoimiseksi.



A
{ 2 .
T ETELA-POHJANMAAN

@ KORKEAKOULUYHDISTYS

6. Tietojen sdéannonmaaraiset luovutukset ja tietojen siirto EU:n tai ETA:n ulkopuolelle

Tallennetut tiedot on rajoitettu korkeakouluyhdistyksen ja kesayliopiston sisdiseen
kayttoon. Asiakasrekisteri on suojatussa ja GDPR-Compliant sertifioidussa ASIO-
jarjestelméssa ja sen tietoja siirretdan tarvittaessa ulkopuolisille alikasittelijoille
yhdistyksen markkinoinnin toteuttamiseksi. Googlen, Metan, Twitterin. MailChimpin ja
LinkedInin palveluiden kautta kerattyja tietoja on mahdollista paatya Euroopan
Unionin ulkopuolelle. Palveluntarjoajat ovat ilmoittaneet noudattavansa
eurooppalaista tietosuojalainsaadantoa. Siirtojen perusteena ovat toistaiseksi
Euroopan komission hyvaksymaét vakiolausekkeet (Standard Contractual Clauses,
SCC)

Poikkeuksena sisdiseen kayttoon ovat myds avoimeen korkeakouluopetukseen
osallistuvat, joiden osalta osallistujien tiedot valitetdan suoritustietojen rekisteréintia
varten sille korkeakoululle, jonka tutkintovaatimusten mukaiseen opetukseen henkild
osallistuu.

Tilastokeskukselle, Opetushallitukselle ja Suomen kesayliopistot ry:lle toimitetaan
vuosittain koulutustilastojen laatimista ja koulutusjarjestelman seurantaa koskevien
selvitysten laatimista varten tilastotietoja. Luovutettuja tilastotietoja ei voi yhdistaa
yksittdiseen henkildon, eivatka ne siten ole henkilotietoja.

Maksamattomien laskujen perintatoimenpiteita varten voidaan yksittaisia tietoja
luovuttaa perintda toimeksiannon pohjalta suorittavalle yritykselle.

Markkinointia ostetaan Myynninmaailma Oy:n kautta. Henkilttietoja alikasitellaan
Googlen DataStudiossa, johon tietoja saadaan Google Analyticsin ja Google
Adwordsin kautta.

Henkilotietoja alikasitelladn myds Metan mainoskeskuksessa Facebook- ja
Instagram-markkinoinnin toteuttamiseksi. LinkedInin taustalla oleva Microsoft on
2021 aloittanut Data Boundary-suunnitelman, jonka avulla siirtomahdollisuus
Yhdysvaltoihin pyritddn poissulkemaan. Twitterilla on varaus tietojen siirtdmisestéa
Yhdysvaltoihin.

Korkeakouluyhdistyksen ja kesayliopiston uutiskirjeen sahkopostiosoiterekisterin
palvelinyllapito on ulkoistettu MailChimpille, jonka palvelimet sijaitsevat
Yhdysvalloissa.

Henkilotietoihin pa&sevat kasiksi myos tietotekniset yllapitopalveluiden tarjoajat ja
jarjestelmatoimittajat. Heidan osaltaan on rajattu sopimuksin, etta he eivat saa
kasitella henkilotietoja omiin kayttotarkoituksiinsa tai muuhun kuin jarjestelmaan
tekniseen yllapitoon ja vianhallintaan liittyen.

Mailchimp: Rocket Science Group, 675 Ponce de Leon Ave NE, Atlanta, GA 30308
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6.1.  Siirtojen lainmukaisuustilanne kevaalla 2022.
Tietojen siirron lainmukaisuutta palveluntarjoajat perustelevat EU-oikeudessa
Schrems Il paatoksellda kumotulla Privacy Shield -jarjestelmalla.

CNIL:n paatoksen mukaan Yhdysvaltoihin siirrettavat tiedot voivat olla korkeintaan
sellaisia, ettd ne eivat kiinnosta Yhdysvaltojen tiedusteluviranomaisia, jotta
tietosuojatae olisi yhtenevainen Yhdysvaltojen erityislainsaadannén kanssa.

25.3.2022 annetun Yhdysvaltojen presidentin executive order -kaskyn vaikutuksiin ei
viela ole tietosuojaviranomaisen kantaa. Euroopan Unioni ei ole ratifioinut paatosta
huhtikuussa 2022. Max Schrems on ilmoittanut haastavansa EO:n EU-oikeudessa
hakeakseen Screms Ill-paatoksen.

7. Rekisterin suojauksen periaatteet

Korkeakouluyhdistys vastaa rekistereihin tallennettavien tietojen asianmukaisesta
suojauksesta, tietoturvasta ja varmuuskopioinnista. Korkeakouluyhdistyksen tietoja
kasitelladn omassa sisaverkossa, joka on suojattu valvotulla palomuurilla.
Kurssinhallintajarjestelman tietoturvasta ja varmuuskopioinnista vastaa jarjestelman
yllapitaja (Asio-Data Oy).

Manuaalisen aineiston asiakirjat sailytetdédn ulkopuolisilta suojattuina lukitussa
tilassa. Asiakirjoja tulostetaan vain tarvittaessa ja paperitulosteet tuhotaan kayton
jalkeen.

Tietojarjestelmiin padsy on rajattu kayttdoikeuksilla ja salasanasuojauksilla.
Kayttooikeudet myodnnetaan vain niille henkildille, joille se on tarpeen tydtehtaviensa
hoitamiseksi. Korkeakouluyhdistys edellyttaa henkilostoltaéan ja
yhteistybkumppaneiltaan sitoutumista henkilGtietojen salassapitoon.

Henkilotietojen kasittelyssa pyritddn minimoimaan rekisterdidyille aiheutuvat riskit.
Riskienhallinnan toimenpiteisiin kuuluvat mm. saannoéllinen riskien havainnointi,
henkil6tietojen kasittelya koskevat vaikutustenarvioinnit seka sdannéllinen
henkiloston koulutus.

Mikali tietoturvaloukkaus sattuu, rekisterinpitaja arvioi ja minimoi kiireellisesti
rekisterdidylle mahdollisesti aiheutuvat riskit. Rekisterinpitgja ilmoittaa henkiltietojen
tietoturvaloukkauksesta rekisterdidylle, mikali on todennékdista, etta se aiheuttaa
korkean riskin hanen oikeuksilleen ja vapauksilleen.

8. Tarkastusoikeus, siirto-oikeus, tiedon korjaaminen, tiedon poistaminen ja suostumuksen
peruuttaminen

Rekisteroidylla on oikeus tarkastaa, mita hanta koskevia tietoja henkilorekisteriin on
talletettu. Tarkastuspyynto tulee lahettaa kirjallisesti rekisterinpitajan ilmoittamalle
yhteyshenkil6lle. Tiedot on oikeus tarkistaa maksutta enintaan kerran vuodessa.
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Rekisterdidylla on oikeus pyytéaa korjausta virheellisiin tai puutteellisiin tietoihin.
Tavanomaiset korjaamispyynnot voi |ahettdé osoitteeseen info@epky.fi.

Rekisteroidylla on tietosuojalainsaadannon mukaisesti oikeus vaatia
henkilGtietojensa siirtamista toiselle rekisterinpitajalle. Oikeus henkilttietojen
siirtAmiseen koskee lahtokohtaisesti henkilttietoja, jotka rekisterdity on toimittanut
jasennellyssa ja koneellisesti luettavassa muodossa, joiden kasittelyn perusteena on
rekister6idyn antama suostumus tai sopimus, ja joiden kasittely suoritetaan
automaattisesti.

Rekisterdidylla on oikeus kieltaa tietojen kaytté markkinointitarkoituksessa:

- Markkinointikiellosta ilmoitetaan kurssille ilmoittautumisvaiheessa valitsemalla
ilmoittautumislomakkeella "Minulle saa lahettaa tietoa tulevista koulutuksista”
vaihtoehdoksi Ei

- Valitsemalla uutiskirjeen alareunassa olevan peruuttamislinkin "unsubscribe
from this list"

Markkinointikiellon ja uutiskirjeen peruuttamisen voi tehda jalkikateen milloin tahansa

osoitteeseen info@epky.fi.

9. Valvontaviranomainen ja valitusten osoittaminen

Jos koet, ettd henkilttietojasi ei kasitella asianmukaisesti tai sinulla on syytéa epailla
niiden lainvastaista kasittelyd, toivomme, etta olet yhteydessa valittémasti suoraan
meihin (yhteystiedot kohdassa 1.). Jos et saa meilta tyydyttavaa vastausta, on sinulla
oikeus tehda valitus henkil6tietojen kasittelysta valvontaviranomaiselle.

Valvontaviranomaisen yhteystiedot:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki
Postiosoite: PL 800, 00521 Helsinki

Vaihde: 029 56 66700

Faksi: 029 56 66735

Sahkoposti: tietosuoja@om.fi
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